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Ne répondez pas au mail suspect ! Transférez-le à Signal Spam, 
en collaboration avec la CNIL.

SIGNALER LE MESSAGE
5

En cas de doute, contactez directement l’organisme par un 
canal officiel pour confirmer la véracité du message.

VÉRIFIER AUPRÈS DE L’ORGANISME CONCERNÉ
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Passez la souris sur les liens pour vérifier l’adresse réelle avant 
de cliquer. N’ouvrez jamais une pièce jointe inattendue ou 
provenant d’un expéditeur inconnu.

SE MÉFIER DES LIENS ET DES PIÈCES JOINTES
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Méfiez-vous des objets alarmants ou trop alléchants comme 
« alerte sécurité » ou « remboursement immédiat ». Aucune 
organisation fiable ne vous demandera vos codes, identifiants 
ou données bancaires par email.

ANALYSER LE CONTENU DU MESSAGE
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Vérifiez l’adresse email, les fautes ou incohérences dans le nom 
de l’expéditeur. Soyez vigilant si vous recevez un message d’un 
organisme dont vous n’êtes pas client.

IDENTIFIER L’EXPÉDITEUR
1

Adoptez les bons réflexes pour mieux vous protéger
5 

ÉTAPES POUR RECONNAÎTRE 
UN MAIL DE PHISHING

http://www.signal-spam.fr

